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ABSTRAK

Edukasi tentang tren kejahatan teknologi informasi dan jaringan sangat penting
dalam dunia yang semakin terhubung secara digital. Dimana teknologi informasi
dan jaringan memainkan peran sentral dalam kehidupan sehari-hari. Akan tetapi,
kurangnya edukasi dan pemahaman terhadap tren teknologi informasi membuat
segelintir masyarakat banyak yang terkena kejahatan cyber seperti pencurian data
dengan email phising, virus komputer dan lain-lain. Oleh karena itu
dibutuhkanlah pemahaman yang baik tentang ancaman kejahatan cyber seperti
phising, virus scam/malware, bahkan jenis serangan Distributed Denial of Service
(DDOS Attack) pada suatu jaringan, sehingga dapat meningkatkan kesadaran dan
keamanan dalam penggunaan teknologi informasi pada masyarakat khususnya
pada siswa-siswi SMK Persada Husada Indonesia. Metode yang digunakan dalam
pelaksanaan abdimas pada siswa-siswi SMK ini menggunakan Community-Based
Participatory Research yang terdiri dari 4 tahapan yaitu Laying the foundation,
Planning, Information Gathering/Analysis, Acting on Findings. Diharapkan
dengan adanya edukasi tentang trend kejahatan teknologi informasi dan jaringan
ini dapat membantu membangun kesadaran diri, melindungi diri, dan mengurangi
dampak serangan kejahatan cyber pada dunia digital.

Kata kunci: Edukasi, Tren Kejahatan, Cyber, Digital

ABSTRACT
Education about information technology and network crime trends is essential in
an increasingly digitally connected world. Where information technology and
networks play a central role in everyday life. However, the lack of education and
understanding of information technology trends makes a handful of people
exposed to cyber crimes such as data theft with phishing emails, computer viruses
and others. Therefore, a good understanding of cyber crime threats such as
phishing, scam viruses / malware, and even the type of Distributed Denial of
Service (DDOS Attack) attack on a network is needed, so as to increase awareness
and security in the use of information technology in the community, especially in
students of SMK Persada Husada Indonesia. The method used in the
implementation of abdimas in SMK students uses Community-Based Participatory
Research which consists of 4 stages, namely Laying the foundation, Planning,
Information Gathering / Analysis, Acting on Findings. It is hoped that education
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about information technology and network crime trends can help build self-
awareness, protect yourself, and reduce the impact of cyber crime attacks on the
digital world.

Keywords: Education, Crime Trends, Cyber, Digital

PENDAHULUAN

Dalam era digital dan teknologi yang semakin berkembang dengan sangat pesat, kemampuan
literasi digital sangat penting untuk melindungi diri dari ancaman online, terutama bagi anak-anak dan
remaja yang sangat aktif dalam menggunakan teknologi informasi dan jaringan internat. SMK Persada
Husada Indonesia merupakan salah satu sekolah menengah kejuruan yang memiliki jurusan teknik
komputer dan jaringan atau yang biasa disebut dengan TKJ, jurusan ini mempelajari dasar teknologi
informasi dan jaringan seperti dasar awal hardware maupun software komputer, serta jaringan
komputer. Jurusan TKJ pada SMK Persada Husada Indonesia merupakan jurusan yang paling populer
dibandingan dengan kejuruan lainnya. Hal ini membuktikan keinginan besar anak-anak atau remaja
untuk mengenal teknologi informasi dan jaringan yang semakin berkembang dan bertambah setiap
tahunnya.

Di era digital saat ini, perkembangan teknologi informasi dan jaringan telah membawa manfaat
yang besar bagi kehidupan sehari-hari (Danuri, 2019). Perkembangan teknologi informasi dan jaringan
ini memberikan kesempatan yang sangat luas bagi semua orang untuk memiliki akses menggunakan
internet (Zahwa & Syafi’i, 2022) (Husain, 2014) (Hartanto, 2016). Saat ini hampir semua kalangan
pengguna dapat mengakses internet baik dari orang tua, remaja bahkan anak-anak, namun dibalik
kemajuan tersebut kita juga menghadapi ancaman serius dalam teknologi informasi dan jaringan yang
dikenal dengan istilah kejahatan cyber (Astuti, 2015) (Subagyo, 2018).

Kejahatan cyber adalah serangkaian kegiatan kriminal atau tindakan kejahatan yang dilakukan
dengan menggunakan teknologi komputer dan jaringan internet (Raodia, 2019). Kejahatan Cyber
mengalami peningkatan terus menerus setiap tahunnya, bahkan pasca pandemi covid kejahatan cyber
terus mengalami peningkatan 10 kali lipat dibandingkan sebelum pandemi. Peningkatan kejahatan
cyber mulai beranjak naik pada 2019-2021 (Mulya et al., 2021). Kejahatan ini mencakup banyak jenis
tindakan kejahatan seperti phising, peretasan, penipuan online, pencurian identitas, serangan malware
(Herdiana et al., 2021) (Parulian et al., 2021) (Islami, 2018) (Eian et al., 2020).

Gambar 1 COSI Indonesiaby DQ Insitute

Gambar 1. COSI DQ Institute
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Berdasarkan data Child Online Safety Index (COSI) DQ Institute tahun 2020 pada gambar 1,
Indonesia menempati peringkat ke 26 dari 30 negara dengan score 17.5 (DQ INSTITUTE. (2020),
2020). Hal ini menandakan indonesia masih sangat jauh dibawah rata-rata terkait dengan keamanan
cyber bagi remaja dan anak-anak. Indonesia juga menempati posisi terendah, diperingkat ke 30
terkait pemberian bimbingan dan edukasi mengenai keamanan cyber teknologi informasi (Niyu &
Purba, 2021) (Manik, 2022) (Gayatri et al., 2015).

Beberapa penelitian sebelumnya mengenai kejahatan cyber (cyber crime) seperti yang dilakukan
oleh lestari dkk yang befokus pada sosialisasi dan pembinaan Pejabat Pengelola Informasi dan
Dokumentasi (PPID) mengenai pentingnya penyampaian informasi publik (Lestari et al., 2022). Haries
dkk melakukan penyuluhan yang berfokus pada etika dan keamanan informasi pada aplikasi
smartphone pada peserta LPK Lestari (Nugroho et al., 2022), sedangkan hastono dkk melakukan
penyuluhan kejahatan cyber yang berfokus pada klaster anak usia sekolah dasar dengan metode
pelaksanaan abdimas yaitu Participation Action Research (Hastono & Ciptadi, 2022).

Gap research berdasarkan beberapa penelitian sebelummya, penulis menyimpulkan belum
adanya penyuluhan mengenai kejahatan cyber pada klaster usia remaja dalam hal ini khususnya siswa-
siswi SMK Persada Husada Indonesia yang dimana pada usia tersebut yang paling banyak mengakses
internet untuk menggali informasi seperti media sosial,website, dan lain-lain. Selanjunya dalam
melaksanakan abdimas ini penulis menggunakan model Community-Based Participatory Research
yang merupakan pengembangan dari model Participation Action Research (Mukrimaa et al., 2016).

Dari latar belakang tersebut, penulis melakukan edukasi penyuluhan untuk memberikan
pendidikan literasi digital kepada siswa-siswi SMK Persada Husada Indonesia agar dapat lebih bijak
dalam menggunakan teknologi dan menghadapi ancaman cyber.

Diharapkan pendidikan literasi digital SMK Persada Husada Indonesia dengan dilaksanakannya
penyuluhan edukasi kejahatan cyber dapat memebrikan manfaat nyata dalam melindungi siswa-siswi
daari ancaman kejahatan cyber dan membantu mereka menjadi penggunan teknologi yang cerdas,
bertanggung jawab dan aman.

METODE
Metode pelaksanaan dalam kegiatan PKM menggunakan model Community-Based
Participatory Research (CBPR) ini terdiri dari 4 tahapan (Mukrimaa et al., 2016), yaitu :

Radationa!

«  NeQoSating goals and roles

Tootwnica'

« Organizing a stakeholdor s3eering group

ardd clarfying rokes

= identifying assumplions about research
Aelatonal = Highlighting the contexd of the situation
+ Negotating the mabilization of = ldentifying the purpose of resaarch

Anowledge and comrranites #1 Laying the

Technical
= Sharng information Foundations
* Acting on T resulls

¥4 Acting on
Findings

#2 Planning

#3 Information
Relntonst Gathering/Analysis
= Negobatng measrsng
and laaming
Tochmcs'

inf non

+ Gathanng informanon

= Analyzing and inlerpreing * Developng an analysis plan

COMSERVA: (Jurnal Penelitian dan Pengabdian Masyarakat) - VVol. 3 (4) Agustus 2023 - (1436-1443)

1438



Muhammad Yasir
Education on Cyber Crime Trends at Persada Husada Indonesia Vocational School

Gambar 1. Model Community-Based Participatory Research

a. Laying the Foundation
Tahap mengidentifikasi siapa saja pihak-pihak yang terlibat dan mendeskripsikan maksud dan
tujuan dalam abdimas atau PKM.
b. Planning
Melakukan perencanaan komponen pelaksanaan abdimas atau PKM dengan lebih sistematis
c. Information Gathering/Analysis
Pada tahap ini merupakan pelaksanaan inti dari abdimas atau PKM ini, yaitu melakukan edukasi
kejahatan cyber pada SMK Persada Husada Indoesia
d. Acting on Findings
Pada tahap ini merupakan Tindak Lanjut atas Hasil Penelitian, atau hasil output dari
pelaksanaan edukasi kejahatan cyber pada SMK Persada Husada Indoesia

HASIL PEMBAHASAN

a. Laying the Foundation
Penulis melakukan survei ke lokasi SMK Persada Husada Indonesia untuk menyampaikan maksud
dan tujuan serta meminta izin pelaksanaan kegiatan abdimas atau PKM, selanjutnya melakukan
diskusi dan tanya jawab atau pre test mengenai kejahatan cyber terhadap siswa SMK Persada
Husada Indonesia khususnya kelas X1l TKJ 3. Berdasarkan survei ke lokasi SMK Persada Husada
Indonesia dari sampel kelas X1l TKJ 3 yang berisi 30 orang siswa, dari hasil pretest diskusi tanya
jawab diketahui 28 atau 93% siswa-siswi tidak mengetahui bahkan belum mengenal jenis
kejahatan cyber. Atas dasar ini, penulis berinisiatif untuk memberikan edukasi trend kejahatan
cyber di SMK Persada Husada Indonesia.

TREND KEJAHATAN CYBER

ETAHU mTIDAK TAHU

Gambar 1 Hasil Pretest mengenai Trend Kejahatan Cyber

Gambar 3. Hasil Pretest Mengenai Tren Kejahatan Cyber
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b. Planning

Setelah mengidentifkasi kebutuhan pada mitra dalam hal ini SMK TKJ Persada Husada Indonesia,
penulis menyusun rencana kegiatan pelaksanaan abdimas atau PKM sebagai berikut :

Waktu Kegiatan

09.00 - 09.15 Pembukaan pelaksanaan PKM oleh Kepala Sekolah SMK Persada Husada
Indonesia

09.15-09.30 Sambutan Kepala Bidang Kurikulum SMK Persada Husada Indonesia
09.30 - 09.45 Sambutan Kepala Jurusan TKJ SMK Persada Husada Indonesia
09.45-11.00 Pemaparan Materi Edukasi Kejahatan Cyber
11.00-11.30 Diskusi dan Tanya Jawab
11.30-12.00 Snack Time dan Penutup

c. Information Gathering/Analysis
Pada tahap ini, penulis memberikan materi dan edukasi mengenai trend kejahatan cyber. Adapaun
materi yang dipaparkan sebagai berikut yaitu : pengenalan jaringan komputer, Perkembangan trend
teknologi informasi dan jaringan seperti GPON, Metro E, Hyperscale Connect (HSX), serta
mengenalkan jenis-jenis kejahatan cyber seperti virus, malware, phising (email), dan Distributed
Denial of Service atau DDoS attack pada jaringan komputer. Selain siswa-siswi SMK TKJ,
kegiatan ini juga dihadiri oleh kepala kurikulum yaitu Ibu Lisa Putri Jayanti dan Kepala Jurusan
TKJ Persada Husada Indonesia yaitu bapak Nurdin Nurhakim. Adapun dokumentasi kegiatan
pelaksanaan PKM sebagai berikut:
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B

Gambar 1 Dokumentasi Pelaksanaan PKM

Gambar 4. Dokumentasi Pelaksanaan PKM

d. Acting of Findings
Hasil evaluasi kegiatan pelaksanaan PKM dilakukan secara mandiri dengan cara melaksanakan
post test mengenai trend kejahatan cyber. Dari sampel 1 kelas yang berisi 30 orang siswa, semua
sudah mengetahui mengenai trend kejahatan cyber. Adapun hasil capaian pre test dan post test

pada siswa-siswi SMK TKJ Persada Husada Indonesia terhadap pelaksanaan kegiatan PKM
sebagai berikut :

TREND KEJAHATAN CYBER

ETAHU m® TIDAK TAHU

Gambar 1 Hasil Post Test mengenai Trend Kejahatan Cyber

Gambar 5. Hasil Past Test mengenai Trend Kejahatan Cyber

KESIMPULAN
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Kejahatan Cyber mengalami peningkatan terus menerus setiap tahunnya, Kejahatan ini
mencakup banyak jenis tindakan kejahatan seperti phising, peretasan, penipuan online, pencurian
identitas, serangan malware dan lain-lain. Berdasarkan survei kemanan cyber yang dilakukan DQ
Institute, Indonesia menempati peringkat ke 26 dari 30 negara dan peringkat ke 30 terkait pemberian
bimbingan dan edukasi mengenai keamanan cyber teknologi informasi. Hal ini menandakan indonesia
masih sangat jauh dibawah rata-rata terkait dengan keamanan cyber khususnya bagi remaja dan
anak-anak. Oleh karena itu, setelah dilakukan pelaksanaan PKM mengenai edukasi trend kejahatan
cyber semua remaja dan anak-anak khususnya siswa SMK Persada Husada Indonesia dapat mengetahui,
mengenal, mengidentifikasi ciri-ciri jenis kejahatan cyber, sehingga dengan adanya edukasi tentang
trend kejahatan teknologi informasi dan jaringan ini dapat membantu membangun kesadaran diri,
melindungi diri, dan mengurangi dampak serangan kejahatan cyber pada dunia digital.
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